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Introduction
Identity theft is the deceptive use of another person’s 
information in connection with various frauds. Traditionally, 
identity thieves would “dumpster dive” in the garbage of a 
business or personal residence in search of discarded 
personal identity documents of another person. This can 
include anything from monthly bills, mail, receipts, or 
electronic equipment that could contain social insurance 
numbers, phone numbers, credit cards, and financial 
accounts. Within the last few decades, online consumer 
habits, instant messaging, online banking, and social media 
have emerged as the ”modern dumpster.” This is now an 
extension for identity thieves to acquire and manipulate 
the personal information of a victim (Roberts, Indermaur, & 
Spiranovic 2013, p. 315‐16).
Background
Identity theft is the fastest growing crime in North America.  
Canada experienced its seventh year in a row of increased 
rates of police‐reported identity theft incidents in 2018, 
marking a 46% increase from 2008. This study is specifically  
focused on any person in Canada who sends, receives or 
safeguards sensitive, financial, or personal information of 
themselves or others online. This can include students, law 
enforcement officers, teachers, employees, or social media 
users. The purpose of this study was to examine and 
answer the question ”what are the damaging effects of an 
online identity theft incident on a victim.” The results of 
this study aim to increase public safety and awareness of 
the issue. 
Methods
A search of relevant and available literature was conducted. 
During initial research, some broad search terms included 
“identity theft,” “internet theft,” and “cybercrime.” This 
produced thousands of hits but was narrowed down with 
additional keywords such as “online identity theft,” 
“identity protection,” “online deception,” “online 
victimization.” Only scholarly peer‐reviewed articles 
between the years 2008‐2020 with a preference to North 
American and European sources. Literature has been 
accessed from the Justice Institute of British Columbia 
(JIBC) databases. These can include Academic Search 
Complete, EBSCO, Criminal Justice Abstracts with Full Text, 
and PsycInfo. Google and Google Scholar has also been used 
as a search engine. Any websites, databases, or content that 
required a log‐in, subscription, or purchase were excluded. 
Government reports are included that can provide annual 
statistics.
Findings
Financial
Most victims of identity theft have fewer open bank 
accounts without reducing total card balances (Blascak, 
2019, p. 4). The same study found that many victims will 
withdrawal from the credit card market altogether. In 2014, 
direct financial loss for a victim was $1349.
Emotional
Nearly 37% of all victims of identity theft in a study by 
Randa & Reyns (2019) were distressed at a moderate or  
severe level. Usually, the most common feelings related to 
anger, being violated, worried, vulnerable, and lacking 
trust. Victims with higher financial loss also had a 145% 
chance to report being in some degree of distress.
Physical/Behavioural
The most common type of physical impact on a victim of 
identity theft is trouble sleeping, followed by stomach 
issues, fatigue, back pain, and headaches. Over 21% of 
victims also sought professional help for their symptoms 
(Randa & Reyns, 2019). 
Long Term/Secondary
Victims of identity theft should contact the police and request a 
“clearance letter” if a crime has been committed with their stolen 
identity documents. This is to prevent victims from being 
innocently arrested or incarcerated secondary. Intentional misuse 
and manipulation of another person’s identity online can lead to 
a tarnished reputation. Real personal information can be mixed 
with false information, images and slander. 
Discussion
The results provided an excellent analysis of the effects of online 
identity theft. The literature provided valuable information 
regarding the impacts of online identity theft, but there are gaps 
in the research that should be noted. Most literature, although 
wholly focused on the effects, do not differentiate between 
online and offline identity theft. For example, it can not be 
established if the examined emotional impacts were directly 
caused by the physical theft or virtual theft of an identity 
document. Furthermore, most literature focused on the financial 
impacts of identity theft than any other type of impact. Literature 
expanding beyond the financial, emotional, and physical effects 
could provide a clearer analysis to online identity theft 
victimization. However, identity theft is hard to police, and many 
victims sometimes do not know they have been victimized or 
report the crime, literature would understandably be missing. 
There is also a gap of research and description regarding the long‐
term effects of online identity theft, prevention and recovery 
methods towards their losses. 
Conclusion
Online identity theft is becoming an increasingly common crime 
in Canada. The purpose of this study is to increase public safety 
and awareness of the relatively new issue. This study examined a  
wide variety of literature from many sources regarding the 
impacts on a victim after an online identity theft‐related incident. 
Victims can endure monetary losses in the thousands. The 
emotional and physical effects can be serious, with many 
experiencing varying degrees of negative emotions and some 
seeking professional help. Online identity theft can damage a 
victim’s personal reputation or civil liberties. This study found 
that more research overwhelmingly focused on the financial 
effects than any other impact. A lack of research regarding the 
secondary victimizations, indirect victims, and long‐term effects 
of both are noted. There are also gaps between the effects of 
online and offline identity theft.
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